Elektroničko zlostavljanje – materijali za školu
(preuzeto s www.prekinilanac.org) 
Uloga školske sredine i djelatnika škole u prevenciji i intervenciji u situacijama elektroničkog zlostavljanja

UNICEF je prije pet godina započeo javnu kampanju protiv vršnjačkog zlostavljanja, a već četiri godine se u školama provodi njegov program „Za sigurno i poticajno okruženje u školi“. Do sada se u program uključilo više od 250 osnovnih i srednjih škola, a 129 škola dobilo je priznanje „Škola bez nasilja“. Vanjska evaluacija pokazala je da program uspješno smanjuje količinu vršnjačkog zlostavljanja i uspostavlja sigurnije okruženje za djecu, te poticajnije i humanije odnose u školi. 

Elektroničko zlostavljanje nije do sada bilo obuhvaćeno programom, jer je relativno nov oblik zlostavljanja, kako vršnjačkog tako i općeg. Aktivnosti na suzbijanju elektroničkog zlostavljanja može organizirati svaka škola, no njihova učinkovitost će biti još veća ako budu dio ukupnih aktivnosti na suzbijanju svih vrsta vršnjačkog zlostavljanja. Zato pozivamo škole koje su provodile program „Za sigurno i poticajno okruženje u školi“ da uz ostale aktivnosti planiraju i dolje predložene, a ostalim školama šaljemo poziv da razmotre potrebu da se i one uključe u naš program. 

S porastom upotrebe Interneta i suvremenih komunikacijskih mogućnosti, svakako raste i postotak njihove zlouporabe i elektroničkog nasilja među djecom. Školski djelatnici najčešće ne odobravaju takvo ponašanje, no u situacijama otkrivanja zlostavljanja putem Interneta ili mobitela u pravilu se osjećaju nemoćnima. Jedna od čestih reakcija profesora i djelatnika škola je da se ne hvataju u koštac s ovom vrstom zlostavljanja jer se ona događa izvan školskog okruženja pa je na taj način mogućnost kontrole dječjeg ponašanja smanjena. No, odgojna zadaća škole nalaže i skrb za odnose s drugima, suučenicima, učiteljima, za odgovorne i uljudne socijalne odnose, a obrazovna zadaća nalaže poučavanje o načinima korištenja suvremenih medija i tehnologije na dobrobit svima. Radi toga škola i njezini djelatnici imaju izrazito važnu ulogu u prevenciji zlouporabe Interneta i mobitela i njihovih mogućnosti, kao i u situacijama razrješavanja aktualnih situacija elektroničkog nasilja i zlostavljanja. Najbolji način za suočavanje sa problemom  nasilja putem interneta jest uložiti energiju i resurse u prevenciju njegove pojave. Ne postoji jedinstveno rješenje problema elektronskog nasilja. Postoji 5 ključnih područja kojima se škola treba okrenuti kako bi se osigurao efikasan plan prevencije.

1.  Promoviranje pozitivnog korištenja tehnologije
Tehnologija se uspješno koristi za zanimljivo, pozitivno i efikasno učenje, te u realizaciji i povećanju osobnog učenja kroz fleksibilno, kreativno i dostupno učenje. Važno je istražiti i potaknuti sigurne načine korištenja interneta kako bi učenicima osigurali samopotvrđivanje, asertivnost, participaciju te razvijanje prijateljstava. Škola ima značajnu ulogu u promoviranju i poticanju pravila lijepog ponašanja i sigurnosti na internetu te informatičkoj pismenosti. Važno je pokazati učenicima da odrasle osobe razumiju i prate promjene u informatičkoj tehnologiji, kao i promjene u načinu komuniciranja i interesima djece i mladih. 

Važno je postaviti jasna pravila korištenja interneta i mobitela u školskoj sredini. 

Ukratko, sva pravila mogu se više-manje svesti na ovo: Nemojte raditi drugima ono što ne biste htjeli da oni vama čine. Izbjegavajte svađe i vrijeđanja, i pridonesite konstruktivnoj strani komunikacije putem elektroničkih medija (e-mail, forumi, chat, weblog…)

2. Razumijevanje i razgovor o modernim načinima komuniciranja te opasnostima elektroničkog nasilja

Važno je jasno definirati što je elektroničko nasilje. Naglasiti po čemu se ono razlikuje od drugih oblika nasilja među vršnjacima, koje su njegove specifičnosti, koji su utjecaji takvog nasilja. Kao i u situacijama vršnjačkog nasilja, važno je osmisliti i postaviti jasna pravila i dosljedno ih se pridržavati. Svakako je važno staviti naglasak na upoznavanje  djece i njihovih roditelja sa odgovornošću koju svatko od nas ima kada koristi modernu tehnologiju (mobitel, internet) u komunikaciji sa drugima. Također je potrebno definirati posljedice za one koji krše pravila i zlostavljaju. Potrebno je dati do znanja učenicima i roditeljima da škola može osigurati podršku, čak i ako se nasilje dogodi van škole.
3. Uspostavljanje novih i dorađivanje postojećih vrijednosti, pravila i posljedica
Vrijednosti i pravila koja postoje u školi za vršnjačko nasilje primijenite i za nasilje elektroničkim medijima. Preporuča se provesti edukaciju o sigurnom korištenju interneta koja bi uključivala pravila ponašanja na internetu, strategije učenja na internetu, pravila ponašanja pri korištenju mobitela u školi i drugdje. Važno je da ova pravila obuhvate sve učenike, dakle i one koji ne pišu povređujuće poruke niti ih primaju. Za njih je važno da takve poruke ne komentiraju niti prosljeđuju, jer bi tako omogućavali zlostavljanje i sudjelovali u njemu, nego da takvo ponašanje prijave učiteljima i/ili roditeljima.  O pravilima moraju biti obaviješteni učenici, ali i njihovi roditelji. Preporuča se izvjesiti pravila na javnom mjestu u školi, kao bi bila dostupna i vidljiva svima u školskom okruženju. 
Korisno je provesti istraživanje o korištenju interneta u vašoj školi. Dobiveni podaci mogu biti korišteni u prevenciji zlouporabe. Na taj način škola šalje poruku učenicima da joj je važno što se s njima događa, da je zainteresirana za njihova iskustva, što može utjecati na smanjenje zloupotrebe školske opreme i internet sustava za nasilno ponašanje. 
4. Omogućavanje prijavljivanja elektronskog nasilja

Sam čin prijavljivanja nasilja može biti težak korak za osobu koju se zlostavlja, kao i za promatrače. Važno je osigurati i upoznati učenike i njihove roditelje s različitim načinima prijavljivanja iskustva elektroničkog nasilja u školi i među učenicima. Važno je da djelatnici škole i stručni suradnici i sami budu upoznati s mogućnostima prijavljivanja i kome se obratiti u situacijama elektroničkog nasilja i zlostavljanja. 
5. Evaluacija utjecaja preventivnih aktivnosti

Svakako se preporuča voditi evidenciju o iskustvima učenika putem interneta. Redovite provjere su od ključnog značaja za provjeru jesu li preventivne strategije uspješne i primjerene potrebama učenika. Moguće je podijeliti materijale i prenijeti informacije o poduzetim mjerama, postignutim rezultatima, ali i aktualnim izazovima i pitanjima s cijelom školskom zajednicom. 

U slučajevima nasilja i zlostavljanja važno je učiniti slijedeće:
· Ako znate koja je osoba odgovorna za uznemirujući sadržaj, zamolite ju da ga ukloni

· Kontaktirajte internet nositelja (host) kako biste podnijeli zahtjev da se navedeni sadržaj ukloni

· Pitajte učenike kome su sve slali poruke

· Ukoliko znate koji su učenici slali poruke zlostavljajućeg karaktera, zaplijenite njihove mobitele, skinite s interneta njihove tekstove ili fotografije i spremite ih u školsko računalo  te kontaktirajte njihove roditelje

· U slučajevima zlostavljanja, kontaktirajte policiju koja može utvrditi što sve treba uzeti u dokazne svrhe. Možda će biti potrebno uključivanje policije kako bi pružatelj internet usluga provjerio podatke drugih osumnjičenih.
Kako pružiti podršku djetetu koje je doživjelo elektroničko zlostavljanje u školi?
· Ukoliko Vam se dijete obrati za pomoć ili ukaže povjerenje, nađite mirno mjesto za razgovor i pozorno ga saslušajte. Dajte mu/joj do znanja da je učinilo/la dobru stvar jer je nekome reklo o zlostavljanju.

· Informirajte roditelje koristeći upute za rad s roditeljima iz UNICEF-ovog Priručnika.

· Informirajte policiju ukoliko se radi o ozbiljnijim oblicima nasilja, prijetećim porukama ili mogućem kaznenom djelu.

· Savjetujte dijete da ne odgovara na provocirajuće, vrijeđajuće poruke i sve ostale poruke zbog kojih se osjeća loše. Također, neka ne odgovara niti na neutralne/pozitivne poruke ako ne poznaje pošiljatelja. Važno je potaknuti osjećaj sigurnosti kod djeteta i ublažiti uznemirujuće emocionalne reakcije. 

· Predložite neke od načina koji bi mogli spriječiti ponavljanje nasilja: promjena broja mobitela, e-mail adrese, napuštanje stranica (foruma, chat-a, weblog-a…) na kojima se nasilje događa ili promjena nadimka koje dijete koristi. 

· Upoznajte dijete i roditelje da unutar komunikacijskih programa postoji mogućnost blokiranja i filtriranja neželjenih poruka, putem ignore ili block funkcije, kao i sprečavanje pristupa određenim pošiljaocima na e-mail ili blog adresu djeteta 
· Pomozite učeniku da sačuva sve važne informacije za istragu (npr. da ne briše poruke koje je primio, čuva fotografije i bilježi web adrese gdje se događa zlostavljanje i uznemiravanje)

Rad sa počiniteljima nasilja i posljedice za nasilno ponašanje
Čim se otkrije osoba koja čini nasilje, potrebno je poduzeti korake kako bi se promijenio njen odnos i ponašanje. Ako se radi o odrasloj osobi, slučaj treba prijaviti policiji. Ako se radi o učeniku, treba mu, osim posljedica predviđenih za nasilje u školi, pružiti podršku i pomoć u promjeni ponašanja. Više informacija o radu s učenicima koji su nasilni možete pronaći u UNICEF-ovom Priručniku.
Faktori o kojima treba voditi računa pri određivanju adekvatnih posljedica na zlostavljačko ponašanje:

· stupanj povrijeđenosti 

· je li se počinitelj skrivao
· na koliko adresa je poruka poslana ili koliki stupanj javnosti je uznemirujući materijal (tekst, fotografija, snimka…) dosegnuo

· motivacija osobe i razlozi za nasilje 

· postoji li sukob i u stvarnom životu između te dvije osobe ili se radi o zlostavljanju
· je li nasilje bilo nenamjerno ili namjerno.

UNICEF i Hrabri telefon ovom kampanjom, ali i cijelim nizom aktivnosti rade na razvijanju podprograma koji se bave sprečavanjem e–zlostavljanja. Javna kampanja i ova web stranica su dio programa. Edukativne radionice primjerene roditeljskim sastancima, razrednim odjelima i učiteljskim vijećima su u izradi. Ukoliko ste zainteresirani za primjenu tog dijela programa, javite se na info@unicef.hr ili broj 01 2442 660. Za informacije o osnovnom programu „Stop nasilju među djecom“ posjetite http://skolebeznasilja.unicef.hr. 
Edukativne brošure „Dijete na internetu“ u izdanju Hrabrog telefona  i „Nasilje na internetu“ u izdanju Poliklinike za zaštitu djece grada Zagreba možete dobiti besplatno. Nazovite Hrabri telefon na 0800 0800 svakim radnim danom od 9.00 do 18 sati.
Ukoliko želite saznati više o kampanju protiv elektroničkog zlostavljanja pod nazivom „Prekini lanac!“, pišite na info@unicef.hr. 
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